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Abstrakt 
Bakalářská práce se zabývá počítačovou kriminalitou v České republice i ve světě. 
Zejména se zaměřuje na porušování autorských práv. Popisuje, jakými zpŧsoby zločinci 
nelegální díla získávají. V další části jsou navrţeny rŧzné postupy řešení počítačové 
kriminality v návaznosti na dotazníkový prŧzkum. 
Abstract 
First part of this bachelor thesis deals with computer criminality in Czech Republic, as 
well as abroad, and focuses on the copyright infringement.  It describes different ways 
through which criminals obtain original works for further illegal usage.  Second part of 
this work offers possible solutions in relation to the results of my survey. 
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Úvod 
S informačními a komunikačními technologiemi se setkáváme snad ve všech 
oblastech jak soukromého či pracovního ţivota a většina z nás se bez nich jiţ neobejde.  
Kaţdý z nás bezpochyby pouţívá mimo jiné mobilní telefon, internetové bankovnictví 
či emailovou komunikaci. Mŧţeme říci, ţe společným jmenovatelem těchto úkonŧ je 
internet. 
S internetem přichází mnoho výhod, které nám výrazně ulehčují ţivot. Internet 
ale nepřináší pouze samé výhody, přicházejí s ním i obrovské nevýhody a nespočetné 
hrozby. Tyto hrozby mŧţeme jednotně nazvat počítačová kriminalita, popřípadě někdy 
mŧţeme narazit na pojem kyberkriminalita.  
V České republice bohuţel nenalezneme zákon, který by pojem internetová či 
počítačová kriminalita jednoznačně definoval, ale existuje mnoho rŧznorodých pojetí. 
Počítačovou kriminalitu je třeba chápat jako specifickou trestnou činnost, kterou je 
moţné spáchat pouze s pomocí výpočetní techniky, a kde je výpočetní technika 
předmětem trestného činu nebo pachatelovým nástrojem ke spáchání trestného činu. 
Cílem této práce je popsat počítačovou kriminalitu s dŧrazem na porušování 
autorských práv jak v České Republice, tak i ve světě. Zároveň budou uvedeny 
konkrétní případy. Cílem práce je také navrhnout určitá řešení, která by měla zamezit či 
částečně sníţit počítačovou kriminalitu. 
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1 Internet 
Internet byl v oblasti počítačŧ a komunikace velkým prŧlomem. Vynález 
telegrafu, rádia a počítače připravily pŧdu pro tuto nebývalou integraci funkcí. 
1.1 Stručná historie internetu   
Historie internetu začíná před rokem 1962, v době kdy počítače mají minimální 
výkon, obrovské prostorové nároky a jejich cena se pohybuje ve stovkách tisíc dolarŧ. 
V této době dostala společnost REND Corporation od armády USA nelehký úkol – jak 
by jednotlivé orgány administrativy USA mohly úspěšně komunikovat i po jaderné 
válce. RAND Corporation nakonec přišla s moţným řešením, které bylo v roce 1964 
zveřejněno. Je zaloţeno na následujících dvou principech: 
 síť nebude mít ţádnou centrální sloţku 
 síť bude od začátku navrhována tak, aby fungovala, i kdyţ jsou některé její části 
v troskách 
Toto v praxi znamenalo, ţe síť se navrhovala takovým zpŧsobem, aby všechny její 
uzly měly rovnocenné postavení a předem počítali s tím, ţe přenosy mezi uzly nejsou 
spolehlivé. Druhý poţadavek zavedl technologii, která byla v dané době revoluční. 
Přenesená data se rozdělí na vhodně velké části, později nazývané jako pakety, a ty se 
budou odesílat jako samostatné celky. Kaţdý jednotlivý celek bude mít adresu svého 
příjemce a cesta jeho přenosu bude vţdy volena samostatně, nezávisle na ostatních 
celcích.  Z toho vyplývá, ţe kaţdý samostatný celek (paket) mohl ke svému příjemci 
putovat libovolnou cestou nezávisle na ostatních. Výše zmiňovaný "postup" začal být 
označován jako přepojování paketů, navíc ještě ve variantě, které se dnes říká 
datagramová sluţba. 
Je nutné podotknout, ţe na projektu přepojování paketŧ pracovala nejen 
společnost REND Corporation, ale zároveň i MIT a Národní fyzikální laboratoř ve 
Velké Británii. První síť fungující na principu přepojovaných paketŧ vznikla v roce 
1968 na pŧdě Národní laboratoře pro fyziku ve Velké Británi (1) (2). 
Spojené státy americké se k tomuto kroku odhodlaly v roce 1969 na podnět 
grantové agentury ministerstva obrany s názvem ARPA (Advanced Research Projects 
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Agency). Podle této agentury byla následně pojmenována experimentální sít s názvem 
ARPANET. První 4 uzly sítě byly rozmístěny na amerických univerzitách - UCLA 
(University of California Los Angeles, Vint Cerf, Steve Crocker, Jon Postel), UCSB 
(University of California Santa Barbara, Glen Culle, Burton Fried), ve Stanfordu 
(Stanford Research Institute, SRI, Doug Engelbart) a na univerzitě v Utahu. Přitom byl 
samotný uzel realizován univerzálním počítačem (konkrétně šlo o počítač Honeywell 
DDP516), který byl naprogramován tak, aby fungoval jako tzv. Interface Message 
Processor (IMP). Pro vzájemnou komunikaci pouţívaly uzly IMP pevné okruhy s 
přenosovou rychlostí 50 kbps, a přenosový protokol NCP (Network Control Protocol). 
Ještě do konce roku 1969 byla vlastní síť uvedena do provozu, a její uţivatelé tak mohli 
na dálku vyuţívat moţnosti a výpočetní kapacitu superpočítačŧ, které tato síť 
propojovala. 
V roce 1971 počet připojených uzlŧ k síti ARPANET vzrostl jiţ na 15 uzlŧ. 
Tento počet neustále rostl a v roce 1972 měl ARPANET 37 uzlŧ. V dalším roce se 
k němu také připojily první zahraniční uzly ve Velké Británii a Norsku (3) (1). 
 
Obr. 1:  Původní náčrt sítě Arpanet, 4-node ARPANET diagram (3). 
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Skupina pedagogŧ a postgraduálních studentŧ z UCLA (University of California 
Los Angeles), zřídila na základě grantu od agentury ARPA laboratoř (Network 
Measurement Center), ve které testovali chování sítě ARPANET. Členové této skupiny 
byli takoví lidé, jako např. Vinton Cerf, Steven Crocker či Jon Postel. Výsledky svého 
šetření publikovali ve formě pracovních dokumentŧ s názvem "Request For Comment". 
Přední osobností v dalším vývoji sítě ARPANET byl Vinton G. Cerf. V rámci 
jeho seminářŧ na univerzitě ve Standfordu byly poloţeny základy pro novou generaci 
komunikačních protokolŧ sítě ARPANET – protokolŧ rodiny TCP/IP. První verze 
protokolu TCP byla prezentována v září roku 1973 na počítačové konferenci na 
University of Sussses. Implementace protokolŧ pak probíhaly souběţně na třech 
místech – ve Strandfordu, u firmy BBN(Bolt, Beranek, Newman) a na University 
College v Londýně. 
První zkoušky TCP protokolu proběhly v roce 1977. Prokázaly ţivotaschopnost 
nového protokolu. Později se protokol TCP  rozdělil na dva samostatné protokoly. Na 
protokol IP (Internet Protocol), který se staral o vlastní přenos a zakrytí všech specifik 
přenosových cest, ale nikoli na spolehlivém principu. Tedy v případě, kdy došlo 
k nějakému výpadku, ztrátě či poškození dat se protokol sám nepostaral o nápravu. 
Druhý protokol TCP vyuţíval přenosových sluţeb protokolu IP a navíc k nim přidával i 
zajištění spolehlivosti. Alternativou ke spolehlivému protokolu TCP byl protokol UDP 
(User Datagram Protocol), který opět vyuţíval přenosových sluţeb protokolu IP, ale jiţ 
k nim nepřidával ţádné zajištění spolehlivosti (2). 
1.1.1 Od ARPANETU k internetu 
Síť ARPANET byla plně řízena resortem obrany Spojených státŧ amerických, 
který celý projekt financoval. V roce 1983 byly odděleny všechny části, které nebyly 
spojeny s vojenstvím a byla ustanovena samostatná síť MILNET. ARPANET získal 
poněkud jinou náplň, přesto však byl stále financován resortem obrany. 
Projekt ARPANET však nebyl jedinou počítačovou sítí na světě. Své počítačové 
sítě budovaly i jiné resorty. Díky vlastnostem a veřejné dostupnosti protokolŧ TCP/IP 
byly další sítě budovány na bázi těchto protokolŧ. Provozovatelŧm sítě se ukazovalo 
jako velmi výhodné, kdyţ mohli své vlastní sítě připojit s ARPANETEM. Ten se stával 
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primární sítí, na kterou se postupně napojovaly další a další sítě, aţ vznikl celý 
konglomerát vzájemně propojených sítí, kterému se začalo říkat internet (2). 
Někdy po roce 1983 došlo k nástupu lokálních počítačových sítí, kdy byla 
zdokonalena nejznámější a nejpouţívanější přenosová technologie sítě LAN – Ethernet. 
Velmi mnoho těchto lokálních počítačových sítí vyuţívalo protokoly TCP/IP a připojily 
se ke stále se rozšiřující soustavě vzájemně propojených sítí na bázi těchto protokolŧ – 
internetu.  
Nejvýznamnější počítačovou sítí, která se připojila na ARPANET a stala se 
součástí internetu, byla sít NSFNET. Díky nemalé finanční podpoře mohla agentura 
NSF (National Science Foundation) financovat hromadné připojování akademických 
institucí k NSFNETU a tím i k internetu. NSFNET později díky svým přenosovým 
schopnostem začal přebírat pŧvodní roli ARPANETU a stavěl se sám do role páteřní 
sítě, přes kterou prochází největší část provozu v rámci celého internetu. 
V březnu roku 1990 byl ARPANET odstaven a zrušen. NSFNET úplně přebral 
úlohu páteřní sítě. Pŧvodním úkolem NSFNETU bylo stát se výzkumnou sítí, ale 
postupem času převzal úlohu především provozní sítě zajištující rutinní přenosy velkých 
objemŧ dat. Výjimkou byly komerční přenosy, kterým se NSFNET bránil. 
V roce 1989 Tim Berners-Lee na pŧdě CERNU uvádí do chodu hypertextový 
dokument pro efektivnější komunikaci. 
V roce 1991 zakládá NSFNET novou síť NREN, the National Research and 
Education Network (3) (2). 
1.1.2  Provoz internetu 
K přirozenému trendu v oblasti IT patří, ţe i instituce, které se postaraly o 
vybudování dŧleţitých sítí, svěřily správu jejich provozu specializovaným institucím. 
Agentura ARPA tak činila v červenci roku 1975, kdy ARPANET předala jako plně 
funkční sít do správy organizaci DCA (Defense Communications Agency), později 
přejmenovaná na DISA (Defense Information Systems Agency). Řízením internetu jako 
takového (přesněji provozováním střediska NCC, Network Control Center) pověřilo 
ministerstvo obrany později firmu BBN (Bolt, Beranek and Newman), která stála jiţ u 
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zrodu samotného ARPANETU. BBN se zabývala provozováním řídícího střediska aţ 
do roku 1993. Správu své sítě rovněţ předala i agentura NSF. Po necelém roce od 
zprovoznění své páteřní sítě, předala její správu firmě Merit Network Inc. Spolu 
s firmami IBM a MCI ji dala za úkol provedení potřebného vylepšení páteřní sítě 
NSFNET. Především se jednalo o zvýšení její rychlosti (3) (1). 
Mimo jiné firma NSF financovala celý propracovaný systém shromaţďování a 
distribuce nejrŧznějších informací o internetu. Základem pro tento systém bylo 
informační středisko NIC (Network Information Center), které sídlilo ve Standfordu na 
místním institutu SRI (Stanford Research Institute). Na tomto místě byly zajišťovány 
všechny registrace nových sítí připojovaných k internetu. Mimo jiné zde byly 
přidělovány celosvětově unikátní adresy (IP). Kromě toho bylo středisko NIC ve 
Stanfordu jedním z hlavních depozitářŧ dokumentŧ internetu. 
Počínaje dubnem roku 1993 byla většina informačních a ostatních sluţeb kolem 
internetu přidělala společenství tří firem, které je zajištují na komerčním základě. 
Jednalo se o firmy: Network Solutions, Inc., AT&T a General Atomics. Toto 
společenství nazývané InterNIC je z části financováno z prostředkŧ agentury NSF (3). 
 
Obr. 2: Časová osa (3) 
1.1.3 Historie internetu v České republice 
Historie internetu v Československu se začala psát v listopadu roku 1989, po 
pádu politických bariér, které aţ do této doby bránily našemu zapojení do 
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významnějších světových sítí. Po dlouholeté stagnaci naše země neměla vhodnou 
komunikační infrastrukturu pro rozvoj počítačových sítí. Z toho vyplývá, ţe první sítě, 
které se k nám dostaly, byly sítě s minimálními nároky na komunikační infrastrukturu. 
Jednou z prvních sítí u nás byla síť FIDO, na kterou se napojuje především stanice BBS 
(Bulletin Board System). 
V květnu roku 1990 se do Československa dostává i síť EUnet, propojující 
především Unixové počítače.  V říjnu stejného roku se k nám dostává evropská odnoţ 
sítě Bitnet s názvem EARN (European Academic and Research Network), která jiţ 
vyţaduje trvalé spojení po pevných okruzích. Prvním uzlem sítě u nás a současně i 
národním uzlem sítě EARN pro tehdejší Československo se stal střediskový počítač 
IBM 4381 na Oblastním výpočetním centru (OVČ) ČVUT Praha (nyní VC ČVUT). Síť 
EARN poskytovala pouze sluţby dávkového charakteru (přenos souborŧ a 
elektronickou poštu). K tomu jí stačily i relativně pomalé pevné okruhy. Uzel CSEARN 
začínal s linkou o přenosové rychlosti 9600 b/s, kterou byl připojen na rakouský národní 
uzel sítě EARN v Linzi. První pokusy s připojením do internetu se objevují aţ 
v listopadu roku 1991. Zpočátku šlo pouze o komutované napojení z Prahy (VC ČVUT) 
na uzel internetu v rakouském Linzi. Následně byla k připojení pouţita pevná linka, 
která byla uměle rozdělena tak, aby polovina její kapacity přenášela data ze sítě EARN 
a druhá ze sítě internetu.  
První univerzity se do evropského internetu připojily v listopadu roku 1991. 
Tímto začala historie českého internetu.  
V témţe roce byl podán návrh na vybudování celorepublikové páteřní sítě. Jejím 
úkolem bylo propojit všechna naše akademická centra, která by měla internet rozvádět 
do metropolitní sítě. Na základě tohoto návrhu vznikly v Československu dva projekty 
na vybudování národních páteřních sítí, slovenské a české, přičemţ propojení těchto sítí 
bylo součástí projektu české strany. Projekt české strany dostal jméno FESNET 
(Federal Educational Scientif NETwork). 
V únoru roku 1992 dochází na ČVUT Praha ke slavnostnímu aktu formálního 
připojení Československa k internetu (1) (4). 
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Výše zmíněný projekt byl schválen v červnu roku 1992 a bylo na něj uvolněno 
20 milionŧ korun. Následně bylo písmeno F v názvu sítě FESNET změněno na C. Tato 
změna znamenala vznik sítě CESNET (Czech Educational Scientif NETwork). Na 
Slovensku se souběţně začala formovat síť SANET (Slovak Academic NETwork). 
Na začátku byla síť CESNET realizována hvězdicovou topologií se středovými 
uzly v Brně a Praze. Spojení mezi nimi zajišťovala pevná linka o rychlosti 64 kbps. 
Postupně byly připojovány další uzly umístěné v našich akademických městech (České 
Budějovice, Hradec Králové, Liberec, Plzeň a další). V březnu roku 1993 byly uzly sítě 
CESNET rozmístěny v 11 městech. Mnoho z těchto připojení bylo vedeno přes 
pronajaté telefonní linky. Tehdejší rychlost nebyla zrovna závratná. Nejrychlejší 
připojení bylo mezi Prahou a Brnem (64 kbps), ostatní spojení pracovala na rychlosti 
19,2 kbps. Kvŧli zajištění konektivity v případě výpadku linek byla postupně většina 
uzlŧ připojena dvěma nezávislými spoji. Z pŧvodně jediného spoje vedoucího do 
rakouského města Linz byla vytvořena linka Praha-Vídeň. Později přibylo spojení 
Praha-Amsterodam o rychlosti 64 kbps. Infrastruktura sítě CESNET byla dokončena na 
přelomu let 1994 a 1995. Po dokončení sítě byla pozornost přesunuta na zvyšování 
rychlosti a s ním související zlepšování spolehlivosti (4) (1). 
 
Obr. 3: Topologie CESNETu leden 1995 (4). 
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2 Instituce zabývající se internetovou kriminalitou 
2.1 Business Software Allinace 
Organizace Business Software Alliance byla zaloţena v roce 1988 a pŧsobí 
v osmdesáti zemích světa včetně České republiky. Sdruţuje významné výrobce 
softwaru v ČR - Microsoft, Software 602, Autodesk, APP Group a další členy.  Zabývá 
se ochranou a zabezpečováním legálního digitálního světa, zejména prostřednictvím 
rŧzných kampaní, kterými se snaţí vzdělávat zákazníky v oblasti správy softwaru a 
ochrany autorských práv. Tato organizace mimo jiné zastává funkci jakéhosi 
spojovacího článku mezi běţným poctivým uţivatelem a policií. V případě, ţe se 
kdokoliv dozví o porušování autorských práv, má moţnost podat anonymní oznámení 
za tím účelem zřízených internetových stránek BSA (5). 
2.2 Česká protipirátská unie 
„Česká protipirátská unie (ČPU) byla založena v roce 1992 za účelem ochrany 
autorského práva a práv souvisejících s právem autorským k audiovizuálním dílům a 
potírání všech forem pirátství v oblasti výroby, dovozu a šíření audiovizuálních děl. 
ČPU se konstituovala z Protipirátské sekce Unie video distributorů, která vyvíjela 
protipirátské aktivity v oblasti audiovize již od počátku 90. let. Činnost ČPU spočívá 
především v ochraně autorských práv k filmovým dílům, sledování a analýze informací 
týkajících se autorských práv, přípravě právních kroků proti jejich porušování, 
spolupráci s orgány činnými v trestním řízení a ostatními institucemi a spolupráci na 
přípravě nových právních předpisů. V současné době je kladen velký důraz na prevenci 
a vzdělávání.  ČPU sdružuje filmové a home video distributory a poskytovatele 
kabelového a televizního vysílání. Na činnosti ČPU se podílí též protipirátské oddělení 
mezinárodní organizace Motion Picture Association a čestným členem ČPU je Národní 
filmový archiv“ (6). 
2.3 Policie ČR 
V rámci sloţek Policie České republiky se problematikou počítačové kriminality 
zabývá Odbor informační kriminality, který byl při úřadu sluţby kriminální policie a 
vyšetřování Policejního prezidia České republiky zřízen dne 1. května 2005. Toto 
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specializované pracoviště se zabývá vyšetřováním počítačové kriminality a kriminality 
páchané za pomoci počítačŧ. 
 
Zejména se jedná o tyto nelegální činnosti: 
 útoky na data 
 zneuţití elektronických platebních systémŧ 
 šíření nelegálního software prostřednictvím internetu 
 ostatní formy vyuţití informačních technologií k páchání trestné činnosti 
(dětská pornografie, extremismus, vydírání, vyhroţování) 
 porušování autorského práva v oblasti programového vybavení ve 
smyslu ustanovení § 152 Trestního zákona versus občanskoprávní 
aspekty 
 Za současný trend v páchání kriminality na internetu toto oddělení povaţuje tzv. 
nadlimitní uţívání softwaru nad rámec Autorského zákona. Řešením tohoto jevu mŧţe 
být určitá forma prevence. Například velmi úspěšnou metodou je tzv. softwarový audit. 
Softwarovým auditem rozumíme inventarizaci veškerého nainstalovaného softwaru a 
doloţení dokladŧ potvrzujících jeho legální nabytí (7). 
2.4 Mezinárodní federace hudebního průmyslu (IFPI) 
Mezinárodní federace hudebního prŧmyslu České republiky (ČNS IFPI) je 
českou národní sekcí nevládní organizace s hlavním sídlem v Curychu, kde je zapsána v 
Obchodním rejstříku, přičemţ její sekretariát sídlí v Londýně (www.ifpi.org) a evropská 
kancelář v Bruselu. Regionální kanceláře má IFPI dokonce i v Hongkongu, Kuala 
Lumpuru, Singapuru a Soulu. 
IFPI celosvětové sdruţuje cca 1500 výrobcŧ zvukových záznamŧ z více neţ 70 
zemí světa. V Severní Americe funguje americká asociace hudebního prŧmyslu RIAA a 
v Jiţní Americe pak FLAPP (Latinskoamerická federace výrobcŧ fonogramŧ a 
videogramŧ). Výrobci zvukových záznamŧ sdruţení v IFPI tvoří více neţ 95% světové 
legální produkce. 
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ČNS IFPI v současné době sdruţuje 25 členských firem, jak českých tak 
mezinárodních resp. nadnárodních. Příkladem mohou být firmy UNIVERSAL MUSIC, 
EMI, SONY BMG MUSIC ENTERTAINMENT, WARNER MUSIC, POPRON 
MUSIC, SUPRAPHON a další (8).  
Předmětem pŧsobnosti ČNS IFPI je ochrana práv výrobcŧ zvukových a 
hudebních zvukově obrazových záznamŧ na základě ustanovení Římské úmluvy o 
ochraně výkonných umělcŧ, výrobcŧ zvukových záznamŧ a rozhlasových organizací 
(Vyhl. č. 192/1964 Sb. ve znění Vyhl. č. 157/1965 Sb.), Úmluvy o ochraně výrobcŧ 
zvukových záznamŧ proti nedovolenému rozmnoţování jejich zvukových záznamŧ 
(Vyhl. č. 32/1985 Sb.). Dohody o obchodních aspektech práv k duševnímu vlastnictví - 
TRIPS (Vyhl. č. 191/1995 Sb.) a ustanovení zákona č. 121/2000 Sb. o právu autorském 
a právech souvisejících s právem autorským a o změnách některých zákonŧ (8). 
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3 Internetová kriminalita nejen v  českém právu 
Mnozí členové naší společnosti mají mylnou představu o tom, ţe právo 
v prostředí internetu vŧbec neexistuje. Z uvedeného dŧvodu se v této části práce 
zaměříme na zpŧsob, jakým je právo v prostředí internetu, a to nejen u nás aplikováno. 
3.1 Otázka rozhodného práva a jurisdikce   
V dnešní době se spíše neţ o existenci práva na internetu hovoří o konkrétním 
rozsahu právních řádŧ jednotlivých státŧ. Pokud se chystáme posoudit určitou situaci, je 
nutné mít předem jasno v následujících otázkách: 
 Které právo bude v řešení našeho problému uplatněno? 
 Který státní orgán je oprávněn vydat o něm pravomocné rozhodnutí? 
 Který orgán mŧţe takové rozhodnutí vymoci či vykonat? 
3.2 Vymezení počítačové kriminality  
Počítačovou kriminalitu mŧţeme chápat jako páchání trestné činnosti, v nichţ 
figuruje počítač jako souhrn hardwarového a softwarového vybavení včetně dat, 
případně některá z částí počítače či dokonce větší mnoţství počítačŧ samotných nebo 
propojených do počítačové sítě a to buď jako předmět trestné činnosti (cíl) nebo jako 
prostředek k páchání trestné činnosti.  
Podle prof. Ing. Vladimíra Smejkala, CSc., vysoce uznávaného odborníka na 
problematiku počítačové kriminality, je soubor všech moţných jednání souvisejících 
s počítači klasifikovatelných jako trestné činy moţné rozdělit do těchto subkategorií: 
1. Trestné činy ve vztahu k počítači, jeho příslušenství a jiným nosičŧm 
vztahu k programu jako autorskému dílu, neboli útoky na nehmotný 
majetek, avšak právě pro specifika majetku nehmotného je zařadíme do 
druhé skupiny – majetková kriminalita v klasickém významu 
2. Trestné činy ve vztahu k softwaru, k datŧm, resp. uloţeným informacím 
(počítač jako cíl útoku, předmět trestné činnosti)  
3. Trestné činy, při nichţ je počítač prostředkem k jejich páchání (coţ 
nevylučuje souběh s jednáním podle bodu 2.) – hospodářská kriminalita 
(obvyklé podvody, defraudace apod.) (9) (10) 
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3.3 Postihy počítačové kriminality 
V roce 2009 vstoupil v platnost nový zákon č. 40/2009 Sb., trestní zákoník, který 
se počítačovou kriminalitou zabývá podrobněji neţ pŧvodní zákon č. 40/1964 Sb., 
trestní zákon, který na území České republiky platil po několik předchozích desetiletí. 
Nový trestní zákoník vychází z Úmluvy o počítačové kriminalitě, schválené Výborem 
ministrŧ Rady Evropy 8. 11. 2001. Česká republika úmluvu o počítačové kriminalitě 
podepsala v roce 2005, avšak dosud nebyla ratifikována. Tato úmluva neobsahuje 
obecnou definici počítačové kriminality, ale představuje jakýsi výčet trestných činŧ 
spojené s kyberkriminalitou, které by měli členské státy postihovat. (10) (11) 
Jedná se o následující činnosti: 
 protiprávní přístup, 
 protiprávní zachycení informací, 
 zásah do dat, 
 zásah do systému, 
 zneuţití zařízení, 
 falšování údajŧ souvisejících s počítači, 
 podvod související s počítači, 
 trestné činy související s dětskou pornografií, 
 trestné činy související s porušením autorského práva a práv příbuzných 
autorskému právu. 
Lze tedy dospět k závěru, ţe pojem "počítačová kriminalita" je souhrnem 
uvedených činností, čímţ je tedy alespoň jejich výčtem pro rŧzné případy definována. 
Vyjma deliktŧ ve vztahu k počítačovým systémŧm a počítačovým datŧm jsou do 
této kategorie podle úmluvy řazeny i delikty páchané pomocí počítačŧ snadněji a tudíţ 
častěji a pravděpodobně s vyšší společenskou nebezpečností (typicky trestné činy 
související s dětskou pornografií nebo porušováním autorského práva). Klasická 
počítačová kriminalita je popsána v prvních šesti, případně sedmi bodech a s tím plně 
koresponduje konstrukce postihu počítačové kriminality v novém Trestním zákoníku. 
Jedná se o následující ustanovení: 
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§ 230 Neoprávněný přístup k počítačovému systému a nosiči informací  
Tento trestný čin v prvním, tj. nejmírnějším, odstavci postihuje jednání, kterým 
pachatel překoná bezpečnostní opatření, a tím neoprávněně získá přístup k 
počítačovému systému nebo k jeho části, bude potrestán odnětím svobody aţ na jeden 
rok, zákazem činnosti nebo propadnutím věci nebo jiné majetkové hodnoty. 
Další odstavec popisuje jednání osoby, která získá přístup k počítačovému 
systému nebo k nosiči informací a  
a) neoprávněně uţije data uloţená v počítačovém systému nebo na nosiči 
informací, 
b) data uloţená v počítačovém systému nebo na nosiči informací neoprávněně 
vymaţe nebo jinak zničí, poškodí, změní, potlačí, sníţí jejich kvalitu nebo je 
učiní neupotřebitelnými, 
c) padělá nebo pozmění data uloţená v počítačovém systému nebo na nosiči 
informací tak, aby byla povaţována za pravá nebo podle nich bylo jednáno tak, 
jako by to byla data pravá, bez ohledu na to, zda jsou tato data přímo čitelná a 
srozumitelná, nebo 
d) neoprávněně vloţí data do počítačového systému nebo na nosič informací 
nebo učiní jiný zásah do programového nebo technického vybavení počítače 
nebo jiného technického zařízení pro zpracování dat, 
bude potrestán odnětím svobody aţ na dvě léta, zákazem činnosti nebo propadnutím 
věci nebo jiné majetkové hodnoty. 
Trestný čin v třetím odstavci rozšiřuje jednání, která byla jiţ výše uvedena a to pokud 
pachatel konal čin 
a) v úmyslu zpŧsobit jinému škodu nebo jinou újmu nebo získat sobě nebo 
jinému neoprávněný prospěch, nebo 
b) v úmyslu neoprávněně omezit funkčnost počítačového systému nebo jiného 
technického zařízení pro zpracování dat. 
   
 
24 
 
Bude potrestán odnětím svobody na šest měsícŧ aţ tři léta, zákazem činnosti nebo 
propadnutím věci nebo jiné majetkové hodnoty. 
Podle předposlední odstavec tohoto trestného činu bude pachatel potrestán 
odnětím svobody na jeden rok aţ pět let nebo peněţitým trestem. A to, 
a) spáchá-li čin uvedený v odstavci 1 nebo 2 jako člen organizované skupiny, 
b) zpŧsobí-li takovým činem značnou škodu, 
c) zpŧsobí-li takovým činem váţnou poruchu v činnosti orgánu státní správy, 
územní samosprávy, soudu nebo jiného orgánu veřejné moci, 
d) získá-li takovým činem pro sebe nebo pro jiného značný prospěch, nebo 
e) zpŧsobí-li takovým činem váţnou poruchu v činnosti právnické nebo fyzické 
osoby, která je podnikatelem. 
Poslední odstavec se zabývá nejzávaţnější variantou. Pachatel bude potrestán 
odnětím svobody na tři léta aţ osm let. V případě, 
a) zpŧsobí-li činem uvedeným v odstavci 1 nebo 2 škodu velkého rozsahu, nebo 
b) získá-li takovým činem pro sebe nebo pro jiného prospěch velkého rozsahu. 
§ 231 Opatření a přechovávání přístupového zařízení a hesla k počítačovému 
systému a jiných takových dat 
Osoba, která podle prvního odstavce spáchá úmyslný trestný čin porušení 
tajemství dopravovaných zpráv podle § 180 odst. 1 písm. b), c) nebo trestný čin 
neoprávněného přístupu k počítačovému systému a nosiči informací podle 230 odst. 1, 2 
vyrobí, uvede do oběhu, doveze, vyveze, proveze, nabízí, zprostředkuje, prodá nebo 
jinak zpřístupní, sobě nebo jinému opatří nebo přechovává zařízení nebo jeho součást, 
postup, nástroj nebo jakýkoli jiný 
a) prostředek, včetně počítačového programu, vytvořený nebo přizpŧsobený k 
neoprávněnému přístupu do sítě elektronických komunikací, k počítačovému 
systému nebo k jeho části, nebo 
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b) počítačové heslo, přístupový kód, data, postup nebo jakýkoli jiný podobný 
prostředek, pomocí něhoţ lze získat přístup do počítačového systému nebo jeho 
části, bude potrestán odnětím svobody aţ na jeden rok, propadnutím věci nebo 
jiné majetkové hodnoty nebo zákazem činnosti. 
Dle druhého odstavce bude pachatel potrestán odnětím svobody aţ na tři léta, 
zákazem činnosti nebo propadnutím věci nebo jiné majetkové hodnoty 
a) spáchá-li čin uvedený v odstavci 1 jako člen organizované skupiny, nebo 
b) získá-li takovým činem pro sebe nebo pro jiného značný prospěch. 
Podle posledního odstavce bude pachatel potrestán odnětím svobody na šest 
měsícŧ aţ pět, získá-li činem uvedeným v odstavci 1 pro sebe nebo pro jiného prospěch 
velkého rozsahu. 
§ 232 Poškození záznamu v počítačovém systému a na nosiči informací a zásah do 
vybavení počítače z nedbalosti  
Odstavec první tohoto zákona se zaměřuje na porušení povinnosti z hrubé nedbalosti 
vyplývající ze zaměstnání, povolání, postavení nebo funkce nebo uloţené podle zákona 
nebo smluvně převzaté 
a) data uloţená v počítačovém systému nebo na nosiči informací zničí, poškodí, 
pozmění nebo učiní neupotřebitelnými, nebo 
b) učiní zásah do technického nebo programového vybavení počítače nebo 
jiného technického zařízení pro zpracování dat, 
a tím zpŧsobí na cizím majetku značnou škodu, bude potrestán odnětím svobody aţ na 
šest měsícŧ, zákazem činnosti nebo propadnutím věci nebo jiné majetkové hodnoty. 
Odstavec druhý říká, ţe pokud pachatel zpŧsobí činem, uvedeným v odstavci 1, škodu 
velkého rozsahu bude potrestán odnětím svobody aţ na dvě léta, zákazem činnosti nebo 
propadnutím věci nebo jiné majetkové hodnoty (11). 
 
   
 
26 
 
4 Trestné činy páchané na internetu 
V této části bakalářské práce se zaměříme na nejčastější druhy trestných činŧ, 
které jsou páchány za pomocí internetu. 
4.1 Malware 
Dohledat přesné počátky počítačové infiltrace za účelem úmyslného vniknutí 
nebo poškození cílového počítače není vŧbec jednoduché. Nutno podotknout, ţe slovní 
spojení "neoprávněný vstup" je v tomto kontextu pojem s velice širokým významem, 
proto se omezíme jen na skupinu označovanou termínem malware. Vznikl jako sloţení 
anglických slov MALicious softWARE alias záludné/škodlivé programové vybavení a 
zahrnuje velké mnoţství rŧzných infiltrací. (12) 
4.1.1 Viry 
Virus je schopen sebe-replikace, tedy mnoţení sebe sama, ovšem za přítomnosti 
hostitele, k němuţ je připojen. Hostitelem mohou být na příklad spustitelné soubory, 
systémové oblasti disku, popřípadě soubory, které nelze vykonat přímo, ale za pouţití 
specifických aplikací (dokumenty Microsoft Wordu, skripty Visual Basicu apod.). 
Jakmile je tento hostitel spuštěn, provede se rovněţ kód viru. Během tohoto okamţiku 
se obvykle virus pokouší zajistit další sebe-replikaci a to připojením k dalším vhodným 
hostitelŧm (12) (13). 
4.1.2 Trojské koně 
Malware označované jako trojské koně se ukrývají ve spustitelných "uţitečných" 
programech či aplikacích s určitou funkcí. Jejich obsahem je tělo trojského koně, a 
jelikoţ nejsou připojeny k ţádnému hostiteli, jedinou formou dezinfekce je smazání 
dotyčného souboru.  
Existuje několik forem, ve kterých se vyskytují. První z nich jsou password-
stealling trojans (PWS). Jejich činnost spočívá ve sledování jednotlivých znakŧ 
z výstupního zařízení a následné odeslání na dané emailové adresy. Destruktivní 
trojské koně mají za cíl poškodit cílový objekt, nejčastěji se jedná o naformátování 
pevného disku. Dalším pojmem, který nesmíme opomenout je drooper. Jedná se o 
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škodlivý spustitelný program, který obsahuje další malware. Po jeho spuštění je počítač 
hromadně infikován (12) (13). 
4.1.3 Červi (Worms) 
Tyto samostatné škodlivé programy jsou schopné se automaticky šířit do dalších 
zařízení. Jedna z moţností šíření je ve formě paketŧ, kdy v napadeném systému 
přebírají kontrolu nad síťovou komunikaci. Většina dnešních červŧ navíc obsahuje tzv. 
playload, jenţ má jediný úkol - škodit. (12) 
4.1.4 Backdoor (DDoS, IRC) 
Za klasický příklad této infiltrace označujeme komunikaci útočníka skrze jiný 
objekt. Tím mohou být jednotlivé počítače v síti (DDoS útoky), komunikační kanály 
(IRC sítě) atd. Vše je realizováno na bázi protokolu TCP/IP ve spojení s celosvětovou 
sítí internet. Klientská část aplikace patří záškodníkovi. Serverová část obsahuje kýţená 
data umístěná na vzdáleném stroji. Pomocí robotŧ alias botŧ vystupuje jako skutečná 
osoba, ve skutečnosti je pouze ovládá vlastními příkazy. Docházet mŧţe k úniku 
choulostivých informací nebo ke ztrátě dat (13). 
 
Obr. 4: Schéma Backdoor (12). 
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4.1.5 Spyware 
Spyware je program, který vyuţívá internetu k odesílání dat z počítače bez 
vědomí jeho uţivatele. Narozdíl od backdooru jsou odcizovány pouze "statistická" data 
jako přehled navštívených stránek či nainstalovaných programŧ. Tato činnost bývá 
odŧvodňována snahou zjistit potřeby nebo zájmy uţivatele a tyto informace vyuţít pro 
cílenou reklamu. Nikdo však nedokáţe zaručit, ţe informace nebo tato technologie 
nemŧţe být zneuţita. Z toho dŧvodu je spousta uţivatelŧ rozhořčena samotnou existencí 
a legálností spyware. Dŧleţitým poznatkem je, ţe spyware se šíří společně s řadou 
sharewarových programŧ a jejich autoři o této skutečnosti vědí. (14) 
4.1.6 Adware  
Pod pojmem adware si většinou představíme obtěţující reklamu. Ta se nejčastěji 
nachází v bezplatných programech. Jedná se především o rŧzné bannery, pop-up okna, 
nevyţádaný webový obsah či ikony v oznamovací oblasti.  
4.1.7 Phishing 
Je druh internetové kriminality, kterým se podvodníci snaţí z uţivatelŧ 
internetového bankovnictví "vylákat" přístupové údaje k účtŧm a zneuţít je pro svoje 
obohacení. K tomu vyuţívají podvodné e-maily, které na první pohled vypadají, ţe jsou 
odeslány přímo z banky a snaţí se přesvědčit uţivatele, aby kliknul na odkaz. Pokud 
uţivatel tento odkaz navštíví, stránka po nich vyţaduje, aby vyplnil přístupové údaje 
k bankovním účtŧm, platebním kartám nebo jiné dŧvěrné informace (14). 
4.1.8 Hoax 
Anglické slovo Hoax v překladu znamená: falešnou zprávu, mystifikaci, 
novinářskou kachnu, podvod, poplašnou zprávu, výmysl, ţert, kanadský ţertík. V 
počítačovém světě slovem Hoax nejčastěji označujeme poplašnou zprávu. 
V praxi mŧţeme pouţít následující pravidlo: Jestliţe zpráva obsahuje výzvu k 
hromadnému rozeslání na další adresy, je to podezřelé a s největší pravděpodobností 
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Hoax. Občas to také mŧţe být pŧvodně opravdová prosba o pomoc, ale i ty svého 
největšího šíření dosáhnou v době, kdy jsou jiţ neaktuální (15). 
4.1.9 Dialer 
Jeho nebezpečí hrozilo spíše v minulosti, kdy se na internet přistupovalo pomocí 
modemu. Princip jeho fungování spočíval v tom, ţe uměl změnit zpŧsob přihlašování, 
na místo čísla poskytovatele přesměroval linku na hovor se zvýšenou tarifikací. (12) 
4.1.10 Rootkit 
Rootkit je pojem, který se ve spojitosti s operačním systémem Windows 
společnosti Microsoft objevil aţ nedávno. Jedná se o sadu programového vybavení, jeţ 
se snaţí zamaskovat vlastní přítomnost v počítači případně existenci jiných aplikací. 
Těmi jsou typicky viry, trojské koně, spyware atd. Děje se tomu na základě rŧzných 
technik - ukrývání adresářŧ a souborŧ, procesŧ, síťových a systémových sluţeb, 
jednotlivých poloţek registru. Detekce ze strany antivirového programu není vţdy 
dokonalá (16). 
4.1.11 Spam 
Spam je nevyţádané sdělení, nejčastěji reklamní, šířené internetem. Pŧvodně se 
pouţíval především pro nevyţádané reklamní e-maily, postupem času tento fenomén 
postihl i ostatní druhy internetové komunikace, např. diskuzní fóra, komentáře nebo 
instant messaging.  
Od 7. září 2004 začal platit nový zákon o některých sluţbách informační 
společnosti (č. 480/2004 Sb.), který problematiku spamu upravuje a vyţaduje 
prokazatelný souhlas příjemce zprávy. Dohledem nad dodrţováním zákona byl pověřen 
Úřad pro ochranu osobních údajŧ. Tento zákon byl postupně novelizován, a to v letech 
2005, 2006 a naposledy v roce 2007. 
Zákon byl vytvořen podle směrnice Evropského společenství č. 2000/31/ES. 
Spam definuje jako obchodní sdělení, coţ jsou všechny formy sdělení určeného k přímé 
či nepřímé podpoře zboţí či sluţeb nebo image podniku fyzické či právnické osoby. 
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Zákon řeší nejen internetový spam, ale také jiné formy elektronické komunikace (SMS, 
telemarketing) (17). 
4.2 Porušování autorských práv 
Okolo stahování hudebních nahrávek, filmŧ a softwaru se šíří mnoho polopravd 
a omylŧ. V následující části objasníme, co je v mezích zákona a co jiţ tyto meze 
překračuje. V České Republice se touto tématikou zabývá zákon č.121/2000 Zákon o 
právu autorském, o právech souvisejících s právem autorským a o změně některých 
zákonŧ (autorský zákon) - dále jen Autorský zákon. 
4.2.1 Pirátství 
Pirátstvím rozumíme jakékoliv neoprávněné uţití autorského díla a ostatních 
předmětŧ ochrany podle práv souvisejících s právem autorským takovým zpŧsobem, 
který přísluší pouze nositelŧm práv k těmto dílŧm a ostatním předmětŧm. Název 
pirátství vznikl pŧvodně podle pojmenování černých rozhlasových stanic umístěných na 
lodích kotvících v mezinárodních vodách, které neoprávněně vysílaly hudbu, tedy 
autorská díla. Postupně se tento název rozšířil na celou oblast porušování práv k 
duševnímu vlastnictví (6). 
4.2.2 Film  
Nyní se budeme věnovat zpŧsobŧm nabytí, zejména filmových nahrávek a jejich 
právnímu vyjádření.  Pro potřeby této práce je roztřídíme do následujících 3 skupin: 
4.2.2.1 Nelegálně pořízené filmy 
Prvním z nelegálních zpŧsobŧ pořízení filmových nahrávek je natáčení v kině a 
následné sdílení filmŧ na internetu. Do toho ovšem nespadá natáčení ţivých koncertŧ či 
představení. 
Dalším problémem jsou tzv. peer to peer sítě. Mnoho uţivatelŧ si myslí, ţe 
stahování tímto zpŧsobem neporušují zákon, protoţe si film stahují tzv. „pro osobní 
potřebu“. Jiţ neberou v potaz samotnou podstatu tohoto zpŧsobu stahování. Problém 
tkví v technologii peer to peer, která spočívá ve výměně souborŧ mezi uţivateli, kteří si 
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data mezi sebou sdílí. I kdyţ to tak tedy na první pohled nevypadá, sdílíme vše, co 
stahujeme – a to je nelegální (18). 
Nelegálně obstarané tituly se obvykle dělí do kategorií podle zdroje a kvality, 
kterou nabízejí. Jedná se zejména o následující: 
CAM 
 Filmy formátu CAM, který rovněţ nazýváme Kinorip vznikají tak, ţe někdo 
z návštěvníkŧ kina propašuje kameru a natočí film přímo z plátna. Kvalita této nahrávky 
není příliš vysoká, proto se od tohoto zpŧsobu v poslední době upouští. 
Pracovní verze filmu 
 Pracovní verze filmu je nedokončený nesestříhaný materiál, kterému často chybí 
některé scény a dodatečné ozvučení. Jejich kvalita je vyšší neţ u filmŧ ve formátu 
CAM. Pracovní verze filmŧ obvykle unikají z produkčních firem, ale na pirátské scéně 
se objevují většinou při vydání velmi očekávaných filmŧ. 
Telesync 
 Telesync je film natočený na profesionální kameru. Kamery jsou umístěny na 
pevných stativech a filmy se natáčejí v prázdném kině z hlavní projekční místnosti. 
Zvuk se často nahrává přímo z mixáţního pultu, čímţ je zvuková kvalita vysoká.  
Snímání filmu (Telecine) 
 Telecine je výsledkem snímání filmu přímo z filmového pásu po jednotlivých 
rámečcích. Toho dosáhneme tak, ţe se kaţdý rámeček filmu zobrazí na CCD (paměťové 
zařízení na snímání obrazové informace). CCD následně zachytí zobrazené video a 
uloţí ho do paměti, čímţ se telecine obrovsky zvýší kvalita obrazu oproti telesyncu i 
kinoripu.  
Hodnotící verze filmu 
 Kopie těchto filmŧ dostanou porotci rŧzných soutěţí, recenzenti, zástupci tisku a 
vybraní obchodní partneři. Ovšem s velmi přísnou podmínkou produkčních firem, která 
jim zakazuje další šíření (19).  
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Tyto kopie bývají velmi kvalitní, ale jsou většinou označeny vodoznakem. To 
znamená, ţe v takovém filmu na horní a spodní straně kaţdého rámečku běţí 
upozornění distributora. Velmi častým opatřením také bývá jedinečné sériové číslo nebo 
jiná identifikace, která má pomoci při dohledávání kaţdé jednotlivé kopie filmu. 
V takovémto případě jsou identifikační znaky překryty nebo se rozmaţou. Často se 
v takovýchto nahrávkách mŧţou objevit části, která jsou dočasně bez zvuku, nebo je 
video černobílé. 
Komerční verze DVD/Blue-Ray 
 Komerční verze DVD je konečný produkt, který mŧţeme nalézt v obchodech. 
Většina filmŧ se vydává z DVD v několika verzích. Pirátské skupiny obvykle vydávají 
filmy ve formátu Digital Video Comression postaveném na filmovém formátu DivX 
(XVID) a na nosiči Super Video Compact Disc. (SVCD). Jedná se o nejkvalitnější verzi 
(19). 
4.2.2.2 "Šedá zóna" v oblasti filmové tvorby 
Pod pojmem "šedá zóna" si představujeme, ty zpŧsoby opatření, které nejsou 
zákonem přímo ošetřené, ale nejsou nelegální (18). 
První takovýto zpŧsob je stahování filmŧ z tzv. filehostigových serverŧ. 
Uţivatel, který si z těchto serverŧ poţadovaný film stáhne, v podstatě nic neporušuje. 
Právně odpovědný je ten, kdo film na tento server nahrál. O zpŧsobech získávání se 
zmíníme v další části práce. 
Stahování není jedinou moţností jak film shlédnout. Velmi oblíbený zpŧsob, jak 
prezentovat filmy na internetu je tzv. streamování. Dochází k němu, kdyţ někdo nahraje 
na server film a dává moţnost si jej přehrát pomocí internetového prohlíţeče se 
speciálními doplňky. Právní odpovědnost opět spadá na uţivatele, který na server film 
nahrál. Po nedávné kauze se sluţbou Megaupload, která proběhla ve Spojených státech 
amerických se české streamové sluţby snaţí "legalizovat" (18). 
4.2.2.3 Legálně pořízené filmy  
Na internetu je velké mnoţství filmŧ, které jsou legální, ale placené nebo nejsou 
nejnovější. Zdarma přístupné jsou archivy českých televizí, konkrétně www.ivysilani.cz 
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a www.iprima.cz/videoarchiv. Na českém internetu je sluţba TopFun, která nabízí za 
poplatek zcela legální filmy, které bohuţel obsahují ochranu DRM. Tato ochrana 
neumoţní sledovat filmy bez připojení k internetu (18). 
4.2.3 Hudba 
V oblasti hudby je situace téměř totoţná s filmovou tvorbou, které jsme se jiţ 
věnovali v předešlé části práce. Zpŧsoby nabytí hudby rozdělujeme do následujících 
skupin. 
4.2.3.1 Nelegálně pořízené hudba  
U filmové tvorby je nejzávaţnější sdílet hudbu chráněnou autorským zákonem. 
Pokud si tedy koupíme originální CD, zkopírujeme ho do našeho osobního počítače a 
nahrajeme na fileserver, FTP či budeme ke sdílení pouţívat peer to peer sítě, 
dopouštíme se trestného činu. 
4.2.3.2 „Šedá zóna“ v oblasti hudby  
I zde je podobná situace jako u filmových titulŧ. Pokud si filmy stahujeme pro 
osobní potřebu a nešíříme je dále, je podle zákona vše v pořádku. Zpŧsoby, jakými lze 
hudbu získávat, jsme uvedli v předchozí části (18). 
Další zpŧsob, který zákonem není ošetřen, je nahrávání hudby z internetových 
rádií. Opět zde platí, ţe pokud si pořídíme zvukovou nahrávku pro osobní potřebu a 
dále jí ţádným zpŧsobem nešíříme, nečiníme nic nelegálního.  
4.2.3.3 Legálně pořízená hudba  
Zpŧsobŧ, jak poslouchat hudbu legálně, a to dokonce zadarmo, je velké 
mnoţství. Stačí zajít třeba na server www.play.cz. Zde najdeme desítky českých a 
stovky zahraničních rádií, která mŧţeme přímo poslouchat. 
 Dalším legálním zpŧsobem obstarávání hudby představuje například server 
www.i-legalne.cz. V tomto internetovém obchodě s hudbou si mŧţeme kupovat, jak 
jednotlivé zvukové nahrávky, tak celá alba. Většina skladeb je vybavena ochranou 
DRM (18). 
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4.2.4 Software 
Nyní se pokusíme popsat zpŧsoby nabití softwaru, druhy jeho licencí a to vše 
rozdělíme do třech skupin podle legálnosti. Naproti filmové a hudební tvorbě jsou u 
softwaru určité odlišnosti v tom, co je legální.  
4.2.4.1 Nelegálně pořízený software  
Software není moţno pouţívat pro "osobní uţití" bezplatně, tak jak tomu bylo u 
hudby či filmŧ. V tomto případě by došlo k porušením licenční smlouvy a tím pádem i 
porušení zákona. I přesto jsou k dispozici rŧzné cracky, sériová čísla nebo patche, které 
odstraní ochranu pouţitou výrobcem proti zneuţití. Odstraňování či obcházení ochran je 
samozřejmě také nelegální. Velmi často se na stránkách, které nabízejí cracky či sériová 
čísla nachází velké mnoţství malwaru. (18) 
V následující části se zaměříme na nejčastější zpŧsoby, jakými rŧzné pirátské 
skupiny získávají nelegální software: 
Insideři  
 Insiderem mŧţeme nazvat člověka, který pracuje v nějaké softwarové 
společnosti. Jeho pozice ve firmě mŧţe být pouhý balič CD/DVD nebo samotný 
vývojář. Například všichni zaměstnanci firmy Microsoft mají zdarma k dispozici 
firemní software a to obyčejně dlouho předtím, neţ je oficiálně uveden do prodeje. Jeho 
práce jednoduše spočívá v pouhém získání softwaru a předání crackerovi. 
Prohledávání FTP serverů 
 Většina nelegálních titulŧ pochází přímo z firemních FTP serverŧ. Firmy mají 
svŧj software obvykle uloţen na veřejně přístupných serverech.  
 "FTP Snooping" značí prohledávání FTP serverŧ je běţnou činností díky které 
"snooper" mŧţe běţně stáhnout programy a aplikace před oficiálním dnem vydání. 
V současné době mŧţeme nalézt řadu aplikací, která prohledává FTP servery 
automaticky (19).  
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Podvody pomocí kreditních karet 
 Podvody pomocí kreditních karet jsou na warez scéně poměrně rozšířené. 
Podstatou této metody je, ţe dodavatel si opatří údaje ke kradené kreditní kartě, na 
kterou je za jedinou noc schopen z anonymního internetového připojení nakoupit 
desítky softwaru.  Jako místa doručení se pouţívají prázdné domy nebo velké firmy. 
Hacking 
 Hacking jako takový na warez scéně existuje, ale není to běţná metoda dodávání 
titulŧ. Hacking spočívá v přímém proniknutí do firemních sítí a zkopírování dat. Tato 
metoda je náročná z mnoha dŧvodŧ. Hlavním z nich je skutečnost, ţe útočník by musel 
dokonale znát firemní síťovou infrastrukturu, jinak by nenašel, co hledá. Z toho dŧvodu 
se hacking většinou kombinuje s insidery. 
Sociální inţenýrství a manipulace s lidmi 
 Dodavatelé titulŧ jsou stále nápaditější v metodách, které pouţívají k jejich 
získání. Jednou velice populární, je metoda sociálního inţenýrství. 
 Jeden z mnoha zpŧsobŧ jak metodu sociálního inţenýrství pouţít, je "falešný 
časopis". Podstatou této metody je zaloţit časopis, který se tváří dŧvěryhodně a 
oficiálně. Časopisy se nejčastěji zaměřují na recenzování počítačových her. Vydavatelé 
počítačových her obvykle zasílají kopie svých titulŧ několik týdnŧ před vydáním, aby je 
mohli zrecenzovat. Jediným účelem falešných časopisŧ je získat co nejvíce titulŧ (19). 
Demonstrační CD/DVD 
 Demonstrační CD/DVD se často rozesílají potencionálním zákazníkŧm a 
jediným rozdílem od originálu je rozsah práv plynoucí z licence. Zákazník si nemusí 
kupovat znovu celý software, ale stačí, kdyţ si zaţádá o nové licenční číslo, které po 
zaplacení zpřístupní plnou verzi programu. Piráti mají demonstrační CD/DVD velmi 
rádi. Stačí, kdyţ cracker přijde na zpŧsob fungování licenčního systému (19). 
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Legálně nabytá kopie softwaru 
 Legální nákup softwaru je nejstarší a nejpouţívanější metodou vŧbec. Dodavatel 
pouze sleduje datum vydání jednotlivých titulŧ a zjišťuje si, které obchody je vydávají 
nejdříve. Jamile, dodavatel titul zakoupí, snaţí se ho co nejdříve odeslat crackenovi. 
V případě, ţe skupina nevydá titul jako první, dodavateli neproplatí jeho náklady. 
V poslední době začali dodavatelé objednávat tituly přes internetové obchody, do 
kterých se často dostávají dříve neţ do kamenných obchodŧ (19). 
4.2.4.2 „Šedá zóna“ v oblasti softwaru 
V tzv. šedé zóně mŧţeme nalézt rŧzné programy, které odstraňují ochrany proti 
kopírování. Tyto programy sami o sobě nelegální nejsou, ale jejich pouţitím jiţ 
pácháme trestnou činnost.  
Do této kategorie mŧţeme zařadit také programy monitorující činnost na síti a 
následně ji ukládají. Pokud je pouţijeme ke špionáţi, také porušujeme zákon. 
Dalším zástupcem v této kategorii jsou starší verze programŧ, tzv. abandonware. 
Pouţívání těchto programŧ není právně ošetřeno. Výrobci softwaru šíření starších verzí 
podporují z jediného dŧvodu – dělají jim zdarma reklamu. 
4.2.4.3 Legálně pořízený software  
Pokud se jedná o komerční software, jediným legálním zpŧsob pořízení je jeho 
koupě. I zde mŧţeme narazit na podezřelé nabídky. Pokud nalezneme nabídku, která 
nabízí operační systém Windows 7 za 200 Kč, mŧţeme s určitostí říci, ţe se jedná o 
nelegální software (18). 
Pro osobní pouţití jsou ideální rŧzné freewarové a open-source nástroje, kterých 
je na internetu nesčetné mnoţství. Opět je nutné dávat si pozor, kde si takovýto software 
opatřujeme. Velmi často obsahuje rŧzné druhy malwaru (18). 
4.2.4.4 Druhy softwarových licencí 
Nyní nastíníme základní a nejběţněji pouţívané softwarové licence. Jedná se o 
následující: 
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Svobodný software (GNU) 
 Za svobodný software (free software) je povaţován program, který je volně 
šiřitelný a modifikovatelný. Tento software je chráněn licencí, která spíše chrání 
samotný software před jeho zneuţitím a následným komerčním prodejem.  
Svobodný software je program, který mŧţeme nalézt pod záštitou projektu 
GNU. Jedná se o souhrn aplikací, z nichţ většina je vydávána za zvláštního vyuţití 
autorského práva, které je nazvané jako copyleft. Některé distribuce svobodného 
softwaru nejsou nabízeny zcela zdarma, musí však splňovat podmínky přidané hodnoty. 
Pod pojmem přidaná hodnota si mŧţeme představit instalační medium, dokumentaci 
nebo technickou podporu. 
Open Source 
 Open Source je větev, která se v roce 1998 oddělila od GNU. Open Source 
programy dovolují uţivatelŧm nahlédnout do zdrojového kódu, který mohou následně 
modifikovat. Program označený jako open source nám umoţňuje kód prohlíţet, 
pouţívat, přidávat programŧm nové funkce nebo nové ovládací prvky. V praxi to 
znamená, ţe okolo takovýchto programŧ se vytvoří skupina "nadšencŧ", který tento 
software vyvíjí a zdokonalují. Software je v této kategorii primárně zdarma, avšak 
nalezneme mezi nimi programy svobodné, částečně svobodné, ale i programy 
proprietární. 
Public Domain 
Public Domain je dílo, u kterého se autor vzdal nároku na ochranu dle 
Autorského práva. V České republice tuto moţnost však Autorský zákon nepřipouští 
(20). 
Proprietární software (Komerční software) 
 Za označením proprietární software nalezneme většinu komerčních programŧ. 
Vydavatel programu tak omezuje jeho uţití určitým zpŧsobem. Kromě zpoplatnění jde 
většinou o nemoţnost další distribuce, nejsou k dispozici zdrojové kódy, program nelze 
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nijak upravovat. Licenční ujednání je obvykle označeno jakou EULA (End User 
License Agreement - Licenční smlouva s koncovým uţivatelem) 
Shareware / Trial verze 
Shareware je počítačový program, který je moţné volně distribuovat, ale jeho 
uţití je nejčastěji časově omezeno. Takto distribuovaný software vyuţívají zejména 
potencionální zákazníci při zkoušení produktŧ. Méně často je pouţití omezeno počtem 
spuštění programu, omezením ukládat vytvořené soubory, vkládáním vodoznakŧ do 
vytvořených souborŧ, samostatným ukončením po kratším časovém úseku atd. 
Demoverze 
Demoverze jsou programy, které jsou zpravidla oproti plné verzi programu 
funkčně omezeny. Buď se jedná o zpřístupnění pouze některých funkcí programu, nebo 
je zpřístupněna pouze část programu (zejména v případě počítačových her). Délka 
časového uţití demoverzí nebývá omezena. Nejčastějším dŧvodem této licence je opět 
vyzkoušení programu před zakoupením. 
Freeware 
Programy označované jako freeware jsou odlišné od svobodných či open source 
programŧ. Freeware je proprietární program, který je zahrnut pod ochranu autorských 
práv, ale je veřejnosti přístupný bez poplatkŧ. Freeware mŧţeme neomezeně šířit, 
kopírovat a instalovat, ale autor omezuje určitým zpŧsobem manipulaci s ním. Většinou 
se jedná o nemoţnost jeho modifikace nebo moţnost uţití pouze pro osobního či 
nekomerční potřebu. Programy typu freeware jak jiţ název napovídá, nelze prodávat a 
jsou nabízeny zdarma.  
Speciálními kategoriemi jsou adware, careware, crudware či cardware. Adware 
je druh freewarového programu, který obsahuje reklamní banner. Bohuţel také často 
obsahuje škodlivý malware. Careware je program, který nedisponuje vysokou kvalitou, 
a proto se nepředpokládá jeho registrace. Crudware označujeme jako nevyuţívaný 
program, který zbytečně zabírá v počítači diskové místo. Nejméně obvyklý je pojem 
cardware. Vyuţívání takového softwaru je moţné, po zaslání papírové pohlednice na 
adresu autora programu. 
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Creative Commons 
 Tento zpŧsob zajištuje organizace Creative Commons. Licence Creative 
Commons dává autorŧm programŧ na výběr, jaká autorská práva chtějí svým 
uţivatelŧm zprostředkovat. Po právní stránce se v České republice jedná o uzavření 
licenční smlouvy podle § 46 aţ § 55 Autorského zákona (20). 
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5 Konkrétní případy internetové kriminality 
V této části bakalářské práce přiblíţíme konkrétní případy internetové 
kriminality, které se vyskytly v České Republice.  
5.1 První provozovatel stránky s online filmy a seriály obviněn 
„Liberec, 4.1.2012: Šestnáctiletý mladík z Liberecka byl včera obviněn ze 
spáchání trestného činu porušování autorského práva, práv souvisejících s právem 
autorským a práv k databázi podle § 152 trestního zákona. Podle policie se trestného 
činu dopustil tím, že provozoval internetovou stránku, která po téměř dva roky 
umožňovala veřejnosti prostřednictvím odkazů online sledování filmů a seriálů. 
Vzhledem k jeho nízkému věku mu hrozí pouze poloviční trest odnětí svobody oproti 
dospělému, tedy v případě shledání vinným z neoprávněného zásahu do autorských práv 
ve značném rozsahu až na 2,5 roku, a peněžité opatření do výše 500 000 korun. I když 
se trestné činnosti dopouštěl až do dubna 2010, policie ho obvinila podle trestního 
zákona platného do konce roku 2009, neboť je pro pachatele příznivější. Podle nového 
trestního zákoníku je totiž za trestný čin porušení autorského práva, práv souvisejících s 
právem autorským a práv k databázi možné uložit až osmiletý trest vězení. 
Jedná se o první případ, kdy byl v České republice obviněn hlavní správce a 
administrátor stránky, zpřístupňující prostřednictvím tzv. embeddingu neoprávněné 
rozmnoženiny chráněných audiovizuálních děl umístěných na jiných internetových 
serverech. Po kliknutí na tlačítko Play uživatel sleduje vybraný film či seriál přímo v 
přehrávači na mladíkově stránce. Přesto, že Česká protipirátská unie majitele stránky 
opakovaně upozorňovala na porušování práv, v trestné činnosti pokračoval. Domníval 
se totiž, že není vzhledem ke svému nízkému věku postižitelný. Motivován byl i tím, že 
mu provoz internetových stránek, jejichž návštěvnost překročila 15 000 unikátních 
uživatelů denně, přinášel zisk z reklamy a za prémiové účty. 
Do dubna loňského roku bylo prostřednictvím mladíkovy stránky realizováno 
minimálně 15,5 milionu zhlédnutí nelegálních kopií filmů a seriálů, celkem pak mladík 
na svých stránkách nabízel téměř 3.300 filmů a sezón seriálů. Například film Bathory 
zhlédlo minimálně 20 467 lidí, film Bobule 14 961, film Taková normální rodinka 11 
931 a film Nestyda 10 363 uživatelů. Mezi zahraničními filmy pak vedla Doba ledová 3: 
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Úsvit dinosaurů s 88 tisíci zhlédnutí, Avatar s 54 tisíci a Camp Rock s 52 tisíci 
zhlédnutí. Ze seriálů byly nejčastěji sledovány Simpsonovi s více než 1 milionem a 400 
tisíci zhlédnutí, Přátelé s 761 tisícem zhlédnutí a Hvězdná brána s 510 tisíci zhlédnutí. 
Česká protipirátská unie vyčíslila za zastoupené poškozené škodu na více než 
138 milionů korun, přičemž škoda způsobená jedním zhlédnutím filmu byla vyčíslena ve 
výši 15-30 korun a škoda za jedno zhlédnutí epizody seriálu ve výši 5-10 korun. V 
legitimních službách VoD (Video on Demand – video na vyžádání) se přitom ceny za 
zhlédnutí díla pohybují od 9 korun za zhlédnutí epizody staršího českého seriálu až po 
cenu převyšují 100 korun za zhlédnutí nejnovějšího hollywoodského trháku.“ (6) 
5.2 Moderátor z Warcentra stane před soudem 
„Zlín, 2.5.2012: Okresní soud ve Zlíně začne tento měsíc projednávat případ 
největšího pirátského uploadera, který byl dosud v Česku obžalován. 29letý moderátor 
diskusního warezového fóra Warcenter je podezřelý ze spáchání přečinu porušení 
autorského práva, práv souvisejících s právem autorským a práv databázi podle § 270 
odst. 1, 2 písm. c) trestního zákoníku. Za to mu hrozí trest odnětí svobody šest měsíců až 
pět let a peněžitý trest. Soud bude rozhodovat i o propadnutí věcí užitých ke spáchání 
trestného činu – stolního počítače s dvěma harddisky, externího harddisku, stolního 
počítače a téměř dvou tisíc DVD a CD. Obžalovaný muž na uvedeném diskusním fóru 
zveřejňoval pod přezdívkou „Nerez“ příspěvky o filmech a seriálech s odkazy na 
nelegální rozmnoženiny audiovizuálních děl, které zpravidla sám uložil na různé 
internetové filehostingové servery. Protiprávního jednání se dopouštěl po mimořádně 
dlouhou dobu 4,5 roku a v obrovském rozsahu. Zprvu nahrával pirátské kopie na 
servery RapidShare a CzShare, později začal využívat službu Multiload, prostřednictvím 
které nahrával nelegální kopie filmových a seriálových děl na hlavní české 
filehostingové servery v mnoha kopiích. Např. jen na jediný z těchto serverů, Hellshare, 
uložil 11 591 souborů. Na tento server nahrával i v okamžiku, kdy u něj policie začala 
provádět domovní prohlídku. 
Protiprávního jednání se obžalovaný dopouštěl od září 2006, a za tuto dobu stihl 
dle obžaloby tímto způsobem rozšířit rozmnoženiny minimálně 2 066 ks chráněných 
audiovizuálních děl, zpravidla v mnoha kopiích. Např. český film Jana Svěráka Vratné 
lahve umístil na internet ve 25 kopiích, americký trhák Transformers: Pomsta 
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poražených v 18 kopiích či populární komedii Taková normální rodinka v 16 kopiích. 
Majetková újma, kterou tímto jednáním obžalovaný poškozeným zastoupeným Českou 
protipirátskou unií způsobil, přesahuje 80 milionů korun. Na serveru Warcenter, 
sloužícímu k zveřejňování odkazů na nelegální kopie filmů, seriálů, hudby, softwaru, e-
knih a jiného materiálu chráněného autorským zákonem, působil zároveň jako 
moderátor, což znamená, že se významným způsobem podílel na jeho provozu. Jeho 
úkolem bylo udržovat pořádek a přehlednost ve filmových sekcích, vytvářet pravidla pro 
organizaci příspěvků, mazat odkazy na falešné soubory apod. Z pravidel, které 
obžalovaný sám vytvořil, vyplývá, že si byl vědom skutečnosti, že jsou na fórum 
vkládány odkazy na filmy umístěné neoprávněně na internet ještě před jejich oficiálním 
vydáním na DVD či Blu-ray nosičích a nepřímo k tomuto jednání ostatní uživatelé 
vybízel. Na protiprávnost jeho jednání jej několikrát upozornil i server storage.to 
výzvami k odstranění jeho uploadů jako souborů porušujících autorská práva. 
Obžalovaný přitom vystupoval jako milovník filmů a nelegální kopie na internet 
nahrával údajně proto, aby získal volné kredity ke stahování dalších filmů. Bohužel 
právě takoví filmoví „fanoušci“ zahlcují filehostigové servery jako jsou Uložto, 
Hellshare či Sharerapid desítkami a stovkami tisíc nelegálních kopií, čímž způsobují 
filmovému průmyslu obrovské ztráty. Každou takovou pirátskou kopii si stáhnou stovky 
a tisíce lidí, známější tituly v průměru dokonce jeden až pět tisíc, a výjimkou nejsou ani 
stažení v řádu desítek tisíc. Takoví diváci přitom za zhlédnutí díla autorům nic 
nezaplatí, takže je stále složitější, zejména v českých poměrech, sehnat na financování 
filmů dostatek prostředků.“ (6) 
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6 Dotazníkový průzkum 
S pomocí anonymního dotazníku zjistíme, jak lidé vnímají počítačovou 
kriminalitu ve svém okolí. V dotazníkovém prŧzkumu se zejména zaměřujeme na oblast 
autorských práv spojených s filmovým, hudebním a softwarovým prŧmyslem. Skládá se 
z 12 uzavřených otázek a jeho realizaci bylo vyuţito sluţby www.vyplnto.cz, která se 
specializuje na vytváření a hodnocení dotazníkových prŧzkumŧ. Dotazníku se 
zúčastnilo 147 anonymních respondentŧ.  
1. Znalost práce s počítačem 
První otázka dotazníku se zabývá respondentovou znalostí práce s počítačem. 
Výsledkem této otázky bychom měli získat lepší představu o odbornosti dotazovaných. 
Pro potřeby tohoto dotazníku jsme vytvořili následující 4 skupiny. 
 
Graf 1: Schopnost práce na počítači 
 
Pro lepší přehlednost výsledkŧ napomáhá grafické znázornění. Z výše 
uvedeného grafu vyplývá, ţe prŧzkum byl prováděn z větší části na uţivatelích, kteří 
jsou s počítačem v kaţdodenním kontaktu a jsou schopni sloţitějších operací.  
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2. Zabezpečení 
V následujících dvou otázkách je respondent dotazován na práci s choulostivými 
daty a zpŧsobech jejich zabezpečení. 
 
Graf 2: Důvěrná data a práce s nimi 
 Více neţ polovina uţivatelŧ pouţívá internet pro práci s choulostivými daty a 
domnívá se, ţe postupuje s maximální obezřetností. Zajímavé je, ţe ¼ vyuţívá v tomto 
směru internet pouze v nejnutnějších případech. 
 
Graf 3: Zabezpečení 
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 V této otázce měli respondenti označit jednotlivé typy zabezpečení, které na 
svých počítačích pouţívají. Podle předpokladŧ byl nejpouţívanějším zpŧsobem 
zabezpečení antivirový program, který pouţívá zhruba 87% dotázaných, dále Firewall 
77%. Svŧj počítač má zaheslováno pouze 65% uţivatelŧ. 
 
Graf 4: Licence ochran 
V návaznosti na předchozí otázku měli respondenti odpovědět, jaký typ licence 
mají výše uvedené ochranné prvky. Překvapivě jsou nejčastější freeware programy. 
Pouhých 29 % respondentŧ pouţívá komerční ochranné prvky.  
 
Graf 5: Spam 
Na otázku, jaké mnoţství spamu dostávají uţivatelé do svých e-mailových 
schránek, polovina respondentŧ odpověděla, ţe obdrţí pouze malé mnoţství spamu. 
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Čtvrtina nedostává téměř ţádný spam, coţ je překvapivé a naopak další čtvrtina dostává 
velké mnoţství spamu. 
 
Graf 6: E-mailové přílohy 
 Podle očekávání většina uţivatelŧ nevyţádané přílohy neotevírá. Zhruba čtvrtina 
dotázaných se na přílohu podívá, pokud odesílatele zprávy zná.  Pouze malé mnoţství 
(7 %) nevyţádané přílohy otevírá. 
3. Legalita 
V následující části dotazníkového prŧzkumu rozebereme zpŧsoby nabytí 
softwaru, filmŧ a hudebních souborŧ a jejich legálnosti. Pokusíme se zde vymezit 
zpŧsoby, jakým respondenti získávají výše zmiňovaná díla a jejich názor k problematice 
internetové kriminality. 
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Graf 7: Stahování filmů 
Podle očekávání naprostá většina dotázaných hudbu či filmovou nahrávku někdy 
z internetu stáhla. Otázka byla velmi dŧleţitá pro další větvení dotazníku, pokud 
respondent na otázku odpověděl "Ne", nezobrazili se mu některé následující otázky. 
 
Graf 8: Způsob stahování filmů 
Z odpovědí na tuto otázku vyplývá, ţe naprostá většina dotázaných (91%) si 
hudbu a filmy opatřuje z filehostingových serverŧ. Tento zpŧsob je pro uţivatele jeden 
z nejjednodušších a nejbezpečnějších. Právní odpovědnost za nahrání souboru leţí na 
tzv. „uploaderovi“. Dalším poměrně hojně zastoupeným zpŧsobem se jeví stahování 
pomocí peer to peer sítí. Ke stahování jej pouţívá 39% dotázaných. Ovšem pouze malé 
mnoţství respondentŧ stahuje filmy z oficiálních serverŧ (13%), coţ je nejspíše 
zpŧsobeno nedostatkem kvalitních sluţeb v této oblasti. 
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Graf 9: Nelegální software 
Graf znázorňuje, ţe nadpoloviční většina dotázaných (60%) někdy na svém 
počítači pouţila nelegální software. Zhruba 29% dotazovaných přiznává, ţe polovina 
softwaru, který mají ve svém počítači je nelegální. Pouze 13% z nich si po vyzkoušení 
zakoupilo originální verzi.  
 
Graf 10: Vnímání nelegálního softwaru 
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 Z předchozí otázky vyplynulo, ţe mnoho uţivatelŧ pouţívá ve svém počítači 
nelegální software. V otázce zdali pouţívání nelegálního softwaru vnímají jako krádeţ, 
odpovědělo nejvíce respondentŧ (37%), ţe pouţívání nelegálního softwaru nevnímají 
jako jakékoliv porušování autorských práv a vŧbec by neuvaţovalo o jeho koupi. Další 
poměrně velká část dotázaných (35%) přiznává, ţe pouţívání nelegálního softwaru je 
krádeţ, ale nesrovnává jí s odcizením věci movité. Pouze malá část z nich (20%) 
srovnává pouţívání nelegálního softwaru s krádeţí věci movité. 
4. Nebezpečí spojené s počítačovou kriminalitou 
V poslední částí dotazníku zkoumáme zkušenosti respondentŧ s jednotlivými 
druhy počítačové kriminality a míře nebezpečí, kterou jim přisuzují. 
 
Graf 11: Zkušenosti s internetovou kriminalitou 
Mezi nejčastější odpovědi na otázku, zdali se respondenti stali někdy obětí 
z výše uvedených druhŧ počítačové kriminality, se podle předpokladŧ zařadily spam 
(95%), počítačový vir (82%) a phishing (43%). Jen málo dotázaných se setkalo 
s vyhroţováním či prŧniky do e-mailových schránek. Z konečných výsledkŧ mŧţeme 
usoudit, ţe běţnému počítači nehrozí riziko např. hackerského útoku. 
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Tab. 1: Ohodnoťte jednotlivé druhy kriminality podle toho, jak myslíte, ţe jsou nebezpečné (1 - 
nepředstavuje ţádné nebezpečí, 5 - představuje největší nebezpečí) 
Moţnosti  Průměr 
Hacking (útoky na data, na webové 
stránky, emailové schránky atd…) 
 4.007 
Počítačové viry a jiný škodlivý software  3.735 
Propagace rasismu a xenofobie  3.735 
Dětská pornografie  4.075 
Porušování autorských práv  2.762 
Spam (nevyţádaná reklamní pošta)  2.381 
Internetové podvody (sociální 
inţenýrství, phishing, nigerijské 
dopisy…) 
 3.85 
 
V poslední otázce po respondentech poţadujeme, aby zhodnotili vybrané druhy 
počítačové kriminality podle jejich nebezpečnosti. K ohodnocení měli pouţít stupnici 
od 1 do 5, přičemţ 1 - nepředstavuje ţádné nebezpečí a 5 – představuje nejvyšší 
nebezpečí. Respondenti přisuzují nejvyšší míru nebezpečí dětské pornografii, která 
dosáhla prŧměrného hodnocení 4,075. Vysoká míra nebezpečí byla rovněţ přidělena 
hackingu, který dosáhl prŧměrné hodnocení 4,007. Míry nejmenší nebezpečí dosáhlo 
porušování autorských práv společně s nevyţádanou poštou. 
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7 Návrh řešení 
Vzhledem k téměř neomezeným moţnostem, které internet poskytuje svým 
uţivatelŧm, platí v této oblasti více neţ kde jinde, ţe pachatelé mají oproti 
vyšetřovatelŧm náskok. Ať uţ se jedná o tvŧrce jakkoliv škodlivých aplikací, jako jsou 
počítačové viry či rŧzné špionáţní aplikace, nebo porušování autorských práv. Internet 
také nabízí pachatelŧm počítačové kriminality určitou formu anonymity. V současné 
době se nejen počítačové kriminalitě snaţí předcházet.  Coţ je beze sporu správná cesta. 
V první řadě je dobré se zaměřit na prevenci technického rázu. Jedná se zejména 
o nové zpŧsoby zabezpečení, které je stále nutné vyvíjet. Bez antivirového programu a 
jiných zabezpečovacích prostředkŧ se jiţ v dnešní době nemŧţe ţádný počítač, tablet 
nebo chytrý telefon obejít. Ne bezdŧvodně jsou antivirové programy i několikrát denně 
aktualizovány.  
Softwarové firmy vedou nikdy nekončící boj s počítačovými piráty, kteří se 
třeba jen pro zábavu snaţí prolamovat jejich ochrany a šířit jejich výrobky po internetu. 
Snaţí se stále vymýšlet nové typy ochran, které leckdy útočník dokáţe překonat během 
několika hodin. 
Nemŧţeme zapomenout na oblast bankovnictví, kde je účast zabezpečovacích 
prostředkŧ více neţ nutná. Velmi často v médiích slýcháme o hojných počtech pokusŧ 
nelegálních převodŧ peněz z bankovních účtŧ pomocí internetového bankovnictví. 
V poslední době se velmi hovoří o porušování autorských práv. V nedávné době 
proběhla médii kauza ohledně filehostingového portálu Megaupload.com. Portál nabízel 
k dispozici své servery, na kterých si uţivatelé mohli nahrávat svá data. Ve většině 
případŧ se však sluţba stala uloţištěm nelegálního obsahu, který porušoval autorská 
práva. Jedná se o první přímý zásah proti poskytovatelŧm datových uloţišť. Po tomto 
zásahu začala většina podobných sluţeb mazat nelegální obsah ze svých serverŧ. 
Konkrétně v České republice velmi oblíbená sluţba uloţto.cz hromadně maţe ze svých 
serverŧ nelegální obsah. Tohle je ta správná cesta, kterou by se boj proti internetovému 
pirátství měl vydat. 
Správnou cestou proti internetovým stahovačŧm se vydala Francie, kde 1. ledna 
2010 začal platit nový zákon se zkratkou „HODOPI“.  Podstatou tohoto zákona je, ţe 
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kaţdý uţivatel internetu bude do jisté míry monitorován, prostřednictvím nově 
vzniklého úřadu Higher Authority for the Distribution of Works and the Protection of 
Copyright on the Internet (HADOPI). V případě, ţe na něj padne podezření pro 
porušování autorských práv, bude mu na základě jeho IP adresy zaslán e-mail, kde bude 
na tuto skutečnost upozorněn. Jestliţe neuposlechne, přijde mu úřední dopis. Pokud 
podmínku poruší potřetí, bude čelit trestu v podobě odpojení přístupu na internet po 
dobu 2 aţ 12 měsícŧ, finančního postihu a v horším případě pak aţ dvouletého vězení. 
Podle dosavadních výsledŧ aţ 95% upozorněných na porušování autorských práv 
přestalo s touto činností. 
Podle výsledkŧ dotazníkového prŧzkumu si pouze 20% procent dotázaných 
respondentŧ srovnává porušování autorských práv a pouţívání nelegálního softwaru 
s krádeţí věci movité.  Proto by se měl klást dŧraz na přesvědčení uţivatelŧ softwaru, 
hudebních nahrávek a filmŧ o tom, ţe krádeţ, ať uţ jakákoli, bude trestně postihována.  
Kampaně podobného rázu vedené Českou protipirátskou unií jiţ proběhly, ale nejspíše 
se nerozšířily v dostatečné míře. Příkladem mŧţe být kampaň „Filmy nejsou zadarmo“, 
ve které tvŧrci upozorňují, ţe na natáčení filmu se musí vynaloţit nemalé prostředky. 
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8 Závěr 
Problém počítačové kriminality je v současné době velice diskutovaným a 
skloňovaným pojmem, který si bezesporu zaslouţí jistou dávku pozornosti, jak ze strany 
laické či odborné veřejnosti, tak ze strany orgánŧ činných v trestním řízení.  
V mé bakalářské práci jsme se zejména zaměřili na problematiku, která se 
dotýká běţných uţivatelŧ. V úvodu práce se zabýváme vznikem internetu jako 
takového. Podstatou jeho fungování a prvotními podněty k jeho vzniku. Část této 
kapitoly se věnujeme počátkŧm internetu u nás. 
V druhé kapitole charakterizujeme instituce, které se zabývají počítačovou 
kriminalitou. Jednalo se o tyto instituce: Mezinárodní federace hudebního prŧmyslu 
(IFPI), Business Software Allinace, Česká protipirátská unie a Policie České republiky. 
Popsali jsme zde jednotlivé oblasti, kterými se kaţdá z těchto organizací zabývá. 
V návaznosti na tuto kapitolu se zaměřujeme na definici počítačové kriminality v České 
republice. Zejména na Zákon č. 40/2009 Sb., Trestní zákoník a zákon č. 121/2000 Sb., 
zákon o právu autorském, o právech souvisejících s právem autorským. 
V navazující části se jiţ zaměřujeme na obecný popis trestných činŧ páchaných 
na internetu. Nejprve jsme nastínili nejběţnější druhy škodlivých aplikací, které jsou 
skryty po pojmem Malware.  
Stěţejní částí bakalářské práce je velmi diskutovaná problematika autorských 
práv, konkrétně jejich porušování a to v oblastech hudebního prŧmyslu, kinematografie 
a softwaru. Zejména zde definujeme zpŧsoby, kterými jsou tyto díla obstarávaná a 
jejich legalitou. Dále také jakým zpŧsobem piráti svá díla získávají a dále šíří.  
Na tuto problematiku navazuje další kapitola, ve které uvádíme případy z praxe. 
Jedná se o trestné činy porušující autorská práva ve výše zmiňovaných oblastech 
hudebního prŧmyslu, kinematografie a softwaru. Konkrétně se jednalo o případy, ve 
kterých stál obţalovaný v pozici poskytovatele nelegálního obsahu. 
Pro zjištění aktuálního povědomí o počítačové kriminalitě mezi uţivateli 
internetu jsme vyuţili dotazníkový prŧzkum. Jeho výsledky byly aplikovány v další 
části bakalářské práce. 
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Poslední obsahovou kapitolou bakalářské práce byl návrh řešení počítačové 
kriminality. Zde byla navrhnuta některá opatření, která by se měla v České republice 
zavést. Většina z navrţených opatření byla převzata ze zahraničí.  
Veškeré cíle, které jsme si na začátku této bakalářské práce stanovili, byly 
v dostatečné míře obsaţeny.  
   
 
55 
 
Pouţitá literatura 
1. Medková, Milena. Informace a Internet. [Online] 4. září 2009. [Citace: 24. leden 
2012.] http://www.informacniveda.cz/dwn/1003/1155_Informace%20a%20Internet.pdf. 
2. Na počátku byl ARPANET. EArchiv.cz. [Online] 1995. [Citace: 24. leden 2012.] 
http://www.earchiv.cz/a95/a504c502.php3. 
3. Brief History of the Internet. Internet Society. [Online] c2012. [Citace: 24. leden 
2012.] http://www.internetsociety.org/internet/internet-51/history-internet/brief-history-
internet. 
4. Internet u nás. EArchiv.cz. [Online] 1995. [Citace: 24. leden 2012.] 
http://www.earchiv.cz/a95/a504c504.php3. 
5. Business Software Allinace. [Online] c2012. [Citace: 24. leden 2012.] 
http://www.bsa.org/country.aspx?sc_lang=cs-CZ. 
6. Česká protipirátská unie. [Online] c2012. [Citace: 2012. leden 24.] 
http://www.cpufilm.cz/kdo_jsme.html. 
7. Činnost Policie ČR ve vztahu k informační kriminalitě. Iinfo.cz. [Online] c2012. 
[Citace: 24. leden 2012.] http://1url.cz/QzNp. 
8. Co je IFPI. IFPICR.cz. [Online] c2012. [Citace: 24. leden 2012.] 
http://www.ifpicr.cz/?rubrika=1149. 
9. Smejkal, Vladimír, Sokol, Tomáš a Vlček, Martin. Počítačové právo. Praha : C. H. 
Beck, 1995. 80-7179-009-5. 
10. Smejkal, Vladimír. Internet a §§§ . Praha : Grada, 2001. 80-247-0058-1. 
11. Postih počítačové kriminality podle nového trestního zákona. Právní rádce. [Online] 
22. červenec 2009. [Citace: 9. květen 2012.] http://pravniradce.ihned.cz/c1-37865090-
postih-pocitacove-kriminality-podle-noveho-trestniho-zakona. 
12. Počítačová havěť - vývoj a rozdělení malware. Svět hardware. [Online] 2009. 
[Citace: 20. listopad 2011.] http://www.svethardware.cz/art_doc-
2E043BB4799DC37FC125755A005BC1EA.html. 
   
 
56 
 
13. Igor, Hák. [Online] c2007. [Citace: 20. listopad 2011.] http://www.viry.cz. 
14. Spyware . [Online] c2007. [Citace: 20. listopad 2011.] 
http://www.spyware.cz/go.php?p=spyware&t=clanek&id=9. 
15. Hoax. [Online] c2011. [Citace: 20. listopad 2011.] http://hoax.cz/hoax/co-je-to-
hoax. 
16. Rootkit. [Online] c2007. [Citace: 20. listopad 2011.] /www.rootkit.cz. 1213-4694. 
17. Miroslav, Mlejnek. Spam - historie a zákon. SWMag.cz. [Online] 24. listopad 2007. 
[Citace: 10. květen 2012.] http://www.swmag.cz/153/spam-historie-a-zakon/. 
18. Stahování: Legální nebo nelegální? Chip. [Online] červenec 2010. [Citace: 9. květen 
2012.] http://earchiv.chip.cz/cs/earchiv/vydani/r-2010/chip-07-2010/stahovani-legal-
ilegal.html. 
19. Craig, Paul. Softwarové pirátství bez záhad. Praha 7 : Grada Publishing, 2008. 978-
80-247-1765-4. 
20. Hlavní softwarové licence. NástrojeKnihovna.cz. [Online] c2012. [Citace: 9. květen 
2012.] http://nastroje.knihovna.cz/licence. 
 
 
  
   
 
57 
 
Seznam obrázků 
OBR. 1: PŦVODNÍ NÁČRT SÍTĚ ARPANET, 4-NODE ARPANET DIAGRAM (3). ...................................... 12 
OBR. 2: ČASOVÁ OSA (3) .................................................................................................................................. 15 
OBR. 3: TOPOLOGIE CESNETU LEDEN 1995 (4). .......................................................................................... 17 
OBR. 4: SCHÉMA BACKDOOR (11).................................................................................................................. 27 
Seznam grafů 
GRAF 1: SCHOPNOST PRÁCE NA POČÍTAČI................................................................................................. 43 
GRAF 2: DŦVĚRNÁ DATA A PRÁCE S NIMY ................................................................................................ 44 
GRAF 3: ZABEZPEČENÍ ..................................................................................................................................... 44 
GRAF 4: LICENCE OCHRAN ............................................................................................................................. 45 
GRAF 5: SPAM ..................................................................................................................................................... 45 
GRAF 6: E-MAILOVÉ PŘÍLOHY ....................................................................................................................... 46 
GRAF 7: STAHOVÁNÍ FILMŦ ........................................................................................................................... 47 
GRAF 8: ZPŦSOB STAHOVÁNÍ FILMŦ ........................................................................................................... 47 
GRAF 9: NELEGÁLNÍ SOFTWARE ................................................................................................................... 48 
GRAF 10: VNÍMÁNÍ NELEGÁLNÍHO SOFTWARU ........................................................................................ 48 
GRAF 11: ZKUŠENOSTI S INTERNETOVOU KRIMINALITOU .................................................................... 49 
Seznam tabulek 
TAB. 1: OHODNOŤTE JEDNOTLIVÉ DRUHY KRIMINALITY PODLE TOHO, JAK MYSLÍTE, ŢE 
JSOU NEBEZPEČNÉ (1 - NEPŘEDSTAVUJE ŢÁDNÉ NEBEZPEČÍ, 5 - PŘEDSTAVUJE 
NEJVĚTŠÍ NEBEZPEČÍ) ............................................................................................................................ 50 
 
